Zadanie 8: Audyt bezpieczenstwa i monitorowanie logéw (Event Viewer)
Przedmiot: Administracja systemami sieciowymi
Klasa: 2 Technikum Informatyczne

Temat: Konfiguracja audytu logowania oraz analiza zdarzen w Podgladzie

zdarzen.
1. Cel éwiczenia

Celem zadania jest wdrozenie zasad audytu bezpieczenstwa, ktére pozwolg
rejestrowac zdarzenia logowania uzytkownikéw. Dzieki temu administrator
bedzie w stanie zidentyfikowa¢ nieudane proby logowania (np. ataki typu

brute-force) oraz przeglgda¢ dzienniki zdarzen w celu diagnostyki systemu.
2. Wymagania wstepne
o Dziatajgcy kontroler domeny z zainstalowanymi rolami z poprzednich zadan.
e Kilient (Windows 11) dotgczony do domeny.
3. Instrukcja krok po kroku
Krok 1: Wiaczenie polityki audytu przez GPO
1. Otworz Zarzadzanie zasadami grupy (GPO) na serwerze.

2. Stwérz nowy obiekt GPO (np. "AudytBezpieczenstwa") i powigz go z

jednostkg organizacyjng z komputerami.

3. Edytuj GPO: Konfiguracja komputera -> Zasady -> Ustawienia systemu
Windows -> Ustawienia zabezpieczen -> Zasady lokalne -> Zasady

inspekciji.
4. Skonfiguruj Inspekcje zdarzen logowania (Audit logon events) na:
o Sukces (Success)

o Niepowodzenie (Failure)



5. Zatwierdz i zamknij edytor.
Krok 2: Wymuszenie polityki i generowanie zdarzen
1. Na kliencie (Windows 11) wykonaj gpupdate /force.

2. Wyloguj sie z klienta i sprébuj zalogowac sie jako uzytkownik domeny,

wpisujgc celowo btedne hasto.
3. Zaloguj sie poprawnie do systemu.
Krok 3: Analiza w Podgladzie zdarzen (Event Viewer)

1. Na serwerze (lub na kliencie, jesli audyt dotyczy lokalnego logowania) otworz

Podglad zdarzen.
2. Przejdz do Dzienniki systemu Windows -> Zabezpieczenia.

3. Poszukaj zdarzen o identyfikatorze (Event ID) 4625 (nieudane logowanie) oraz

4624 (udane logowanie).
4. Sprawozdanie
Sprawozdanie musi zawierac:

e Zrzut ekranu z edytora GPO pokazujgcy wtgczone inspekcije

(Sukces/Niepowodzenie).

e Zrzut ekranu z "Podgladu zdarzen" (Dziennik Zabezpieczenia) z widocznym
btedem logowania (Event ID 4625).

o Wnioski: Dlaczego inspekcja niepowodzen logowania jest tak wazna dla

bezpieczenstwa w sieciach firmowych?



